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GIRIS

1. Proje ve Fikrin Dogusu

PleasEye, Cankaya Universitesi Yaziim Mihendisligi Bolumi SENG 491-492 bitirme
projesi kapsaminda dort kisilik bir ekip tarafindan gelistirilmistir.

Fikrin Dogusu g g o
Proje fikri, @lauriewired’in viral olan oo oo B S v st

paylasimindan dogdu: yapay zekanin
fotogercekci sahteler urettigi bir cagda
“fiziksel cekim kaniti yakinda toplumun temel
tasi olacak™ ve dogrulama, goruntt sensoru 5 OpenAl® ©OpanAl 30412028

Sora 2 is here.

write your thesis on public key cryptography at the image sensor level

Proof of Physical capture will become a backbone of society soon.

seviyesinde acik anahtarli kriptografiyle
yapilimali.

Tek cumleyle: bir fotografin, gtvenilir ve
kurcalanmamis bir kamera tarafindan tam
yakalandigi anda uretildigini kriptografik
olarak kanitlamak.

@lauriewired - 1,4M gorinttilenme — OpenAl Sora 2
duyurusuna yanit

PROBLEM & AMAC

2. Projenin Konusu ve Amaci

Problem

« Yapay zeka ile tretilen sahte goruntuler (deepfake) saniyeler icinde olusturulabiliyor;
haber, hukuk ve sosyal platformlar bir fotografin gergekligine glivenemiyor.

« Mevcut coztumler tepkiseldir: icerigi Uretildikten sonra analiz eder ve gelismis Ureticiler
bu testleri atlatabilir.

Amac

« “Bu goruntt sahte mi goruntyor?” yerine “Bu goruntt guvenilir bir cihaza
baglanabiliyor mu”?” sorusunu sormak.

« Fotografi yakalandigl anda donanimda imzalamak ve Sui blok zincirinde degismez bir
kanit olarak saklamak.

Geleneksel tespit vs PleasEye

PleasEye
Kokeni cekim aninda kanitlar X v/
Donanim kokli glven X v
Degismez denetim kayd! X v/
Yapay zeka gerektirmez X /

GUVENLIK & DONANIM

4. Yapilan Calismalar 2

Kriptografik boru hatti

Yakalama ' ECDSA P-256 Sui'ye Yaz Dogrula

0V2640 ham JPEG 64 haneli Ozet cihaz imzasi dondurulmus nesne yeniden hashle

Donanim & Mobil Onizleme

| L)
Solda: PleasEye ESP32-CAM cihazi - Sagda: mobil uygulamada canli BLE 6nizleme

« Yakalama aninda SHA-256 + ECDSA P-256 imzasi; AES-256-GCM sifreli aktarim.
« BLE canli 6nizleme ve dogrudan fotograf aktarimi.

MIMARI

3. Yapilan Calismalar 1

Uctan uca guven zinciri

 ESP32-CAM [l Sifreli Aktarim Express API Sui Blok Zinciri

Yakalama - SHA-256 . AES-256-GCM o Dogrulama - Allowlist o Move - dondurulmus

ECDSA imza BLE / Wi-Fi Orkestrasyon kanit (degismez)
Web Dogrulayici ok ame v/ TRUSTED X NOT TRUSTED
React + Vite Flutter - BLE dogrulandi reddedildi

« ESP32-CAM aygit yazilimi ve BLE Uzerinden kurulum /
canli Onizleme.

* Express + TypeScript dogrulama API'si; MongoDB ve
Vercel Blob ile zincir-disi goruntu depolama.

* Sui Move kontrati kanitlari public_freeze object() ile
dondurarak degismez hale getirir.

SONUCLAR & OLCUMLER

5. Sonuclar

Uctan uca calisan bir kavram kaniti (PoC): yakala — imzala — zincire yaz — dogrula.

Muhendislik olcumleri ve kazanimlar

< 5 sn ~3 sn '0-30 250-80

uctan uca dogrulama Sui testnet kesinligi MB/sn - SHA-256 ms - BLE onizleme

BLE canli onizleme arahig:

250 ms
3x daha akici
onizleme - QVGA ql8
80 ms < ~5 KB / kare
Once Sonra

« Canli ESP32-CAM ve Sul test agi denemelerinde
kanitlar dogrulamada bulundu; kurcalanmis dosyalar
dogru sekilde reddedildi.

» Gelecek calismalar: donanim guvenlik elemanti, Uretim
olceginde indexleyici, C2PA manifestleri ve video
desteqi.

PROJE EKIiBI Danisman: Dr. Bilgin Avenoglu

m—

Efe Celik Batuhan Bayazit Barigs Cem Burak Aydogmus

Mobil & UX Sui & DevOps Bayburtlu GOmuli &
Backend & Web Kriptografi




